Piiloha ¢. 1 k 7_Primarni prevence

SIKANA, EXTREMNE PROJEVY AGRESE, KYBERSIKANA, STALKING A JINE
OBTEZOVANI

Metodicky podklad

e Metodicky pokyn k primarni prevenci rizikového chovani u déti a mladeze
¢.j.: 21291/2010-28

e Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feseni Sikany ve
Skolach a skolskych zafizenich (¢.j. MSMT-21149/2016)

Sikanovani

Sikanovani je jakékoliv chovani, jehoZ zdmérem je ubliZit, ohrozit nebo zastraSovat zaka,
pfipadné skupinu zakid. Spociva v cilenych a opakovanych fyzickych a psychickych utocich
jedincem nebo skupinou vici jedinci €i skupiné 74k, ktefi se neumi nebo z nejriznéjsich
divodl nemohou branit. V soucasnosti je také na vzestupu kyberSikana, provadéna nejcastéji
pomoci mobilniho telefonu, na internetu hlavné prostrednictvim tzv. socidlnich siti.

Odpovédnost Skoly a pedagogickvch pracovniku

Skola je zodpovédna v souladu s ustanovenim § 29 zak. 561/2004 Sb., $kolsky zakon. Je
povinnd zajiStovat bezpecnost a ochranu zdravi zakt v pribéhu vSech vzd€lavacich a
souvisejicich aktivit, a soucasné vytvaret podminky pro jejich zdravy vyvoj a pro predchazeni
vzniku rizikového chovani (socidlné patologickych jevi).

Skola, popi. pedagogicky pracovnik, je odpovédna podle zakona ¢&. 140/1961 Sb., trestni
zakon, ve znéni pozdéjSich predpisii. Bude-li zndm piipad Sikanovani a Skola a pedagogicky
pracovnik nepfijme v tomto ohledu zadné opatieni, vystavuje se riziku trestniho postihu pro
neoznameni, pfipadné nepiekazeni trestného Cinu.

Postup vySettujici osoby:

- Konfrontovat sva pozorovani s kolegy.

- Co nejdiive oznamit feditelce Skoly, vychovnému poradci a metodikovi primarni prevence.
- Mezi ¢tyfma o¢ima vyslechnout vice nezaujatych svédki, poptipadé konfrontovat svédky
mezi sebou.

Odpovédét na dilezité otazky:

- Kdo je obéti, popiipadé kolik je obéti.

- Kdo je agresorem, kolik je agresorti. Kdo z nich je inicidtor — aktivni ucastnik Sikanovani.
- Kdo je obéti i agresorem.

- Co, kdy, kde a jak délali agresoti ob&tem.

- K jak zavaznym agresivnim a manipulativnim projeviim doslo.

- Jak dlouho Sikana trva.

- Spojit se s rodici piipadné obéti, konzultovat vyskyt neptimych znakt Sikany. Poprosit je o
pomoc.



- Vyslechnout obét’ — citliveé, diskrétné, zarucit bezpeci a diveérnost informaci. NIKDY netesit
problém opied celou tfidou!

- Zajistit ochranu obéti Sikany.

- Teprve nyni vyslechnout agresory, ptipadné konfrontovat agresory mezi sebou.

- NIKDY konfrontace obéti a agresorti!

- Vytipovat nejslabsi ¢lanek, dovést je k ptfiznani ¢i vzajemnému obvinovani.

- Pozadat vedeni skoly o svolani vychovné komise (vedeni skoly, vychovny poradce, tiidni,
Skolnim metodik prevence socialné patologickych jevii, ptipadné psycholog). Ta na zékladé
shromazdénych informaci posoudi, zde se jedna o Sikanu a jaky je stupen jeji zavaznosti
/stupné 1-3 pocatecni Sikana, 4-5 Sikana v pokroc€ilém stadiu/, navrhne dal$i postup vici
obétem i agresoriim i tfidé€ jako celku. Potrestani agresort je individudalni, zavisi na véku,
intenzit¢ Sikany a na tom, zda se jednda o prvni pfipad ¢i recidivu.

- Individualné pozvat rodice agresort. Seznamit je se situaci, sdélit jim navrhovana opatteni,
(zdlraznit moZznost napravy) a pozadat je o spolupraci. Pokud odmitaji, zvazit oznameni na
Policii CR.

- Individudlné pozvat rodice obéti Sikany. Seznamit je se situaci, domluvit se na opatfenich
(terapie, osobnostni vycvik...)

- Rozebrat situace ve tfidé (vynechat citlivé detaily), vysvétlit nebezpeci a disledky Sikany,
oznamit potrestani vinikt. Ttidu i naddle pozorn¢ sledovat.

3.1 Pocatecni Sikana

- Odhadnéte zdvaznost onemocnéni skupiny. (Napliiujeme prostfednictvim rozhovoru
s informatory a ob&étmi. Nesmi dochazet k pfimé konfrontaci pachatele a obéti.)

- Zjistéte informace od obéti i spoluzaku. (Po rozhovoru s informatorem nasleduje rozhovor
s obét'mi. Pii rozhovoru je dilezité, aby o tom neveédéli ostatni Z4ci.)

- Najdéte vhodné svédky. (Vytipovat ¢leny skupiny, kteti budou pravdivé vypovidat:
s obéti sympatizuji, kamaradi se s ni, nebo ji alespoil neodmitaji, Zaky

nezavislé na agresorech, ktefi neptijimaji normy Sikanovani.)

- Proved’te individudlni, ptipadné konfrontaéni rozhovor se svédky. (Druzi

o rozhovorech nevédi. Vyskytnou-li se tézkosti, 1ze uskutecnit dopliujici

a zpresnujici rozhovory nebo konfrontace dvou svédkl. Vaznou chybou je
vysetfovani svédku a agresort spolec¢né. Za zasadni chybu se povazuje konfrontace
obéti a agresorti.) Chraiite obéti Sikany.

- Provedte rozhovor s agresory, ptipadné konfrontaci mezi nimi. (Je to

posledni krok ve vySetfovani. Dokud nemame shromazdéné dikazy, nema smysl
vést tento rozhovor. Cilem je agresory okamzité zastavit a ochranit obéti,

ale i je samé pied nasledky jejich ¢ind.)

- Svolejte vychovnou komisi. (V ramci spole¢ného setkani pedagogt a zaka agresora
1jeho rodi¢i se rozhoduje o vychovnych opattenich.)

- Spolupracujte s rodici obéti i agresort. (Rodice je tieba informovat o zjisténich

a zévérech Skoly a domluvit se na dalSich opatienich.)

- Rozeberte situaci s tfidou, dale sledujte a pracujte se vztahy.



Reseni:

- Metoda usmiteni - pouze u pocatec¢niho stadia Sikany a pii ochoté agresora své chovani
zménit

- Metoda vné&jsiho natlaku - vychovna komise (Rodi¢e musi citit, ze jim chceme pomoci.
Trestam dité, ne rodice.)

3.2 Pokrodila Sikana

Zvladnout Sok a postarat se o ob&t. (Zastavit nasili, postarat se 0 ob&t’, poskytnou ji nejnutnéjsi
pomoc a ochranu. Nékdy je nebezpecné snazit se zastavit agresi sam, mohla by se obratit proti
pedagogovi. Musi zavolat nékoho, kdo by mu pomohl.)
Zabezpecit ve tfidé dozor. (Poslu zaka, aby pfivedl pedagoga. Zabranit domluvé
agresort, tiidé, aby se domluvila mezi sebou, zamezit kiivé skupinové vypovédi. Je
mozné je rozdélit do skupin. Ale 1 ty museji zOstat pod dozorem.)
Informovat  feditele  (zastupce). Pokracovat v  pomoci a  podpoie  obéti.
Kontaktovat rodice obéti. (Vyvarovat se slovu Sikana. Radéji pouzit trapené nebo ublizované
dit¢. Hovofit s nimi na rovinu. Ujistit je, Ze se konflikt feS$i. Dohodnout se
S rodici, jakym zpiisobem bude zajiSténa bezpecnost ditéte.)
Pozidat o pomoc: Okresniho metodika prevence (PPP), OSPOD. Pfivolat Policii CR
Nasleduje vlastni vySetfovani podle bodl uvedenych pfi Sikanovani v po¢ate¢nim stadiu.

ReSeni:
- Metoda wvngjsitho natlaku - vychovna komise (Rodi¢e musi citit, ze jim
chceme pomoci. Trestdm dite, ne rodice.)

- Pokud rodi¢e nespolupracuji, ohlasit celou véc kurdtorovi pro mladez. Misto do Skoly
je mozné rodi¢e pozvat pfimo na obecni Ufad na oddé€leni socidlné-pravni ochrany déti a
mladeze.

Pokud ma ucitel jistotu, Ze byl spachan trestny ¢in, mé ze zdkona povinnost obratit se na organy
¢inné v trestnim fizeni.

Pomoc pfi feSeni Sikany:

Stiedisko vychovné péce (SVP) Strakonice: telefon: 383 324 717, mobilni: 724 569 691,
Ceské Budgjovice 386 355 888, mobil: 724 569 351

Pedagogicko-psychologicka poradna (PPP) Prachatice: 777 897 109

Specialni pedagogicka centra Ceské Bud&jovice: 774 300 038

V rezortu zdravotnictvi: pediatr, odborny Iékat, détsky psycholog, psychiatr

OSPOD Vimperk: 725 043 967

Policie CR: 158, Vimperk 974 236 780

Projekt Minimalizace Sikany a jeji odbornici

Sdruzeni Linka bezpeci, www.linkabezpeci.cz

Poradna na www.minimalizacesikany.cz

Amnesty International CR, WwWw.amnesty.cz

Odborné informace o Sikané v publikacich, napt. dr. Michal Kolat ,,Bolest Sikanovani*

Vyvarovat se:


http://www.linkabezpeci.cz/
http://www.minimalizacesikany.cz/
http://www.amnesty.cz/

-konfrontace ob¢ti a agresora
-bagatelizace problému

-rychlé feseni

-feSeni piipadu pted tiidou
-prozrazeni informacnich zdroji
-neinformovani rodict

-feSeni bez pomoci dalsich pedagogt

USTAVENI INTERVENCNIHO TYMU

-feditel Skoly, tfidni ucitel

-vedouci intervenéniho tymu - feditel Skoly
- role ostatnich ¢lenti

-tfidni ucitel

3.3_Kybersikanu definujeme jako zneuziti ICT (informac¢nich komunikaénich technologii),
zejména pak mobilnich telefont a internetu, k takovym ¢innostem, které maji nékoho zdmeérné
ohrozit, ublizit mu. Podobn¢ jako u Sikany tvafi v tvar se jedna o umysiné chovani, kdy je obét’
napadana utocnikem nebo Uto¢niky. Povaha a provedeni utokii pak urcuje jeji zdvaznost.

Kdo fesi: U kazdého podezieni o vyskytu daného jevu musi byt o vzdy informovana feditelka
Skoly. Skolni metodik prevence s vychovnym poradcem, §kolnim psychologem, tiidnim
ucitelem, se Skolskym poradenskym zatizenim, pediatrem

3.3.1 Zvlastnosti kybersikany oproti tradi¢ni nepiimé (psychické) Sikané
3.3.11

Anonymita

* Obét’ 0 napadeni leckdy ani nemusi dlouhou dobu védét

* Obét’ neni vzdy schopna identifikovat ¢i vystopovat agresora

* Vnimani dopadu jednani (Gto¢nik nevidi pfimou reakci obéti na utok)

* Odosobnénost utoku

3.3.1.2

Cas

« Utoky se prostfednictvim internetu §ifi mnohem rychleji nez v realitd

* Probihaji bez prestavek - obét je Sikanovana 24 hodin denné, 7 dni v tydnu.
« Utok je mozné provést kdykoli (0:00, pfi hoding matematiky, apod.)

» Pfiprava a realizace Utoku neni ¢asové limitovana

3.3.1.3

Prostor

» Agresor muze provést utok odkudkoli (Skola, hiisté, kavarna, doma,....)
 Neni nutnd pfitomnost agresora a obéti na stejném miste

Promeéna profilu agresora i obéti

* Pro utok neni nutna fyzicka, psychicka ¢i socialni zdatnost (obét’ , klasické Sikany*
mize byt kyberagresorem)



* Podminkou provedeni utoku je ,,kyber—gramotnost* a jeji trovein

3.3.2 Kyber - prostor je dostupny komukoli

* Déti a mladi lidé za témito projevy Sikanu viibec nemusi vidét. A protoze nepoznaji, ze
se jedna o Sikanu, nevi, jak se s ni vyporadat.

* Obtiznost zajisténi rychlé ochrany obéti (odstranéni profilu, SMS, ICQ....)

« Casto chybi svédci

* Obtizn¢ stopovatelny Gto¢nik

* Nejednoznacény pristup k legislative

3.3.3 Co kybersikana neni

Za kybersikanu nemiizeme oznacit veskeré zavrzenihodné chovani v prosttedi modernich
technologii. Zminme nékolik ptibuznych fenomént, které jsou sice také nebezpecné, ale
nejsou kybersikanou.

3.3.3.1

Kyberstalking — pronasledovani prostfednictvim modernich technologii. Zahrnuje opakované a
intenzivni telefonovani, psani SMS, e-mailti, vzkazl na socidlnich sitich apod. Na toto jednani
pamatuje trestni zdkonik (zdkon 40/2009 Sb.) v § 354, odst. 1, pismeno c: Kdo jiného
dlouhodobé prondsleduje tim, ze jej vytrvale prostiednictvim prostiedkl elektronickych
komunikaci, pisemné nebo jinak kontaktuje a toto jednani je zplisobilé vzbudit v ném diivodnou
obavu o jeho Zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych, bude potrestan
odnétim svobody az na jeden rok nebo zdkazem c¢innosti.

3.3.3.2

Kybergrooming — nebezpecné chovani dospélych osob, které se prostiednictvim
manipulativnich technik a navazanim ,,ptatelstvi“ v internetovém prostoru snazi dostat své
obéti na schlizku v redlném svété. Cilem jejich poc¢inani byva sexualni zneuziti, to¢eni a
foceni pornografie, nuceni k prostituci. NejohroZenéjsi skupinou jsou déti a dospivajici ve
véku 6 — 15 let.

3.3.3.3

Happy Slapping — volné pielozeno jako ,,veselé fackovani®. Jde o obéti nevyprovokovany ttok,
kdy uto¢nik vyuZije momentu piekvapeni ndhodné vybrané osoby (v parku, na ulici, v
metru...), kterou nasledné zbije. Komplic vSe nataci na mobilni telefon a video se rvackou je
poté umisténo na internet, napt. na YouTube.

3.3.34

Sexting — distribuce fotografii a videomateriali intimniho charakteru bez souhlasu zobrazené
osoby. Bud’ tyto materidly pofizuji obéti samy, s imyslem zaujmout nebo vyhovét svému
partnerovi, nebo jsou potizovany bez jejich védomi. Utoénik tyto materialy pak bud’ rozesila
vS§em svym znamym pro ,,pobaveni®, nebo se stanou prostiedkem vydirani obéti.

3.3.4 Typy kybersikany

a) Pfima kyberSikana: ito¢nik obét’

b) Kybersikana v zastoupeni: Gito¢nik tfeti osoba obét’

3.3.5 Nejcastéjsi motivy kyberagresora

* Snazi se ovladat druhé prostfednictvim strachu, touzi po moci. Obvykle potiebuji pro

svou ¢innost publikum.



» Znudény, hleda zabavu, narcisticky... KyberSikana je obvykle pachana ve skuping,

nebo je ve skupin¢ alespon planovana.

* Bere pravo do svych rukou (zlonapravujici, udéluje lekei,...). Pracuji vétSinou sami,

ale mohou své aktivity a motivy sdilet se svymi nejbliz§imi pratel.
* Ma tendenci odpovidat ve vzteku nebo frustraci — pomsta, kompenzace
(n¢kdy muze byt obéti klasické Sikany)
» M4 sklon vystupovat na internetu jako nékdo jiny. Zneuzivat ICT technologie, bez védomi
zavaznosti tohoto jednani. Motivem jsou dva hlavni davody: a) Miazu b) Je to legrace.
3.3.6 Doporucené postupy:

3.3.6.1
Kybersikana se déje na ptidé skoly béhem vyucovani

3.3.6.1.1
Vyrozumét vedeni $koly, §kolniho metodika prevence a ostatni leny SPP, ktefi si rozdéli role
v feSeni kyberSikany.

3.3.6.1.2

Zajistit ochranu obé¢ti - obéti doporucit, aby:

* neodpovidala - nekomunikovala s uto¢nikem, nesnazila se ho Zddnym zptisobem odradit od
jeho pocinani, nevyhroZovala, nemstila se. Cilem utocnika je vyvolat v obéti reakcei, at’ uz je
jakakoli.

* blokovala uto¢nika — zamezila uto¢nikovi pfistup k uctu nebo telefonnimu ¢islu a je-li to v
dané situaci mozné, i k ndstroji ¢i sluzbé, pomoci které své utoky realizuje (kontaktovat
poskytovatele sluzby).

» ukladala dikazy (screenshoty) — svéfila se blizké osob¢, pro uchovani diikazl oslovila nékoho,
kdo ma vyssi IT gramotnost, kontaktovala Skolu a specializované instituce

(PPP, policii, SVP, interven¢ni sluzby specializujici se na feSeni kyberSikany, psychology
apod.), ukladala SMS zpravy, e-mailové zpravy, zpravy z chatu, www stranky,...)

» mluvila o tom, co se ji d&je.

3.3.6.1.3

Zajistit dostupné dukazy s podporou IT kolegy

3.36.14

Dtkladné vySetfit a Zzaddat odbornou pomoc - vySetfit vSechny souvislosti se zjiSt€énym
incidentem. Zajistit si podporu a pomoc externiho pracovnika (IT expert, PPP, policie,....).
Kontaktovat a spolupracovat s MySpace, Facebookem, nebo jakymkoli jinym webovym
prostiedim, kde ke kyberSikané doslo.

3.3.6.1.5

Opatfeni - zvolit takové opatfeni a feSeni, které je odpovidajici zdvaznosti prohfesku a
disledkim, které agresor zplsobil.

3.3.6.1.6

Informovat a poucit rodice - informovat rodi¢e obéti i rodice kyberagresora. Postup a zasady
sdélovani informaci jsou stejné jako u ,klasické Sikany* (napf. NE konfrontace obéti a
agresora). Poucit rodi¢e o tom, koho mohou (je vhodné) kontaktovat (Policie CR, OSPOD,
PPP, pravni zéstupce atd.). Nekteré ptipady kyberSikany nespadaji do kompetence Skoly.



3.3.6.1.7

Z4adat kone¢ny verdikt a informace - pii zapojeni a nasledné celém progetieni piipadu trvat na
koneéném stanovisku viech zainteresovanych instituci (PCR...) a dal§ich subjektd (rodice).
3.3.6.1.8

Postihy - pfi postizich agresori postupovat v souladu se Skolnim fadem.
3.3.6.1.9

Informovat zasazené zaky o vysledcich Setfeni ve Skole a udélenych trestech. Pokud ma ucitel
jistotu, Ze byl spachan trestny ¢in, mé ze zakona povinnost obratit se na organy ¢inné v trestnim
fizeni, pokud ma podezieni, zdkon urcuje Skolskému zafizeni za povinnost nahlasit tuto
skute¢nost obecnimu ufadu, tedy socidlnimu pracovnikovi z orgdnu socidlné pravni ochrany
déti (OSPOD). V piipadé, Ze se rodi¢e odmitaji spolupracovat se Skolou a odmitaji se
zuCastiiovat  vychovnych komisi, je Skola opét opravnéna vyrozumét OSPOD.
3.3.6.2

Kybersikana se ned&je na piadé Skoly

Skola nemuze ud€lovat kazenské tresty, popt. snizené znamky z chovani za ¢innost, kterd se
nestala béhem vyucovani. To ov§em neznamena, Ze by Skola neméla kybersSikanu fesit alespon
v nasledujicich zakladnich bodech:

Doporudit rodi¢tim obéti, aby se v piipadé kybersikany svého ditéte obratili na Policii CR,
popf. podali zalobu k soudu.

Informovat (se souhlasem zékonného zéastupce zéka nezletilého) zasazené zaky o postupu pfi
feSeni kybersSikany. Sd¢€lit jim, Ze Skola trestat v tomto ptipadé nemiize, a proto byl ptipad
predan policii/soudu. Déti potiebuji védet, ze za kazdé neptimétené chovani piijde trest.
3.3.6.3

Kybersikana se netyka zaka nasi skoly

Nahlasil mi to mij zak: Pokud k vam maji déti divéru, mohou se vam svétovat i s problémy
napft. svych kamaradi z jinych skol. Méli byste zaka vyslechnout a dat mu praktické rady,
kam se jeho kamarad mize obratit pro pomoc, jak ma zajistit diikazy apod. Zeptejte se po par
dnech svého Zdka, ktery vam véc nahlésil, jak vSe pokracuje. Leckdy miZe znamenat
,kamaradovi se stalo* naopak ,,mn¢ se d¢je, ale jest€ nemam odvahu o tom mluvit®.
Zaslechl(a) jsem to z diivéryhodnych zdroji: Zde zalezi na vaSem pfistupu, zda se v ptipadu
chcete osobné angazovat, napfr. radou. Neni to veéci Skoly.
Vychovnd opatfeni (miru zhodnoti MP, vychovny poradce, feditel Skoly):
1. Napomenuti tfidniho ucitele

2. Dutka tridniho ucitele
3. Ditka feditele Skoly

4. Snizena znamka z chovani

3.4 Stalking, jiné formy obtézovani




Pokud je Zak vystaven nékteré z forem soustavného obtéZovani nebo napadani pres internet,
mobilni telefon ¢i jinak, tfidni ucitel okamzité informuje zak. zastupce, pozve si je do Skoly a s
jejich pomoci se snazi eliminovat moznost piistupu k zadkovi od agresora. Pokud je agresor
nezndmy, je v této situaci doporuceno tidit se pravidly pro bezpecny pohyb na internetu, také
je lepsi zménit tel. ¢islo, adresu na facebook, internet, mail ¢i jinou socidlni sit’ a po urcitou
dobu se snazit vyhybat t¢émto kontaktim. Pokud je agresor znamy, je tieba informovat také zak.
zastupce agresora a vysvétlit jim, Ze se jedna v podstaté o trestny Cin, ktery by mél byt takto
posuzovan, pokud nebude s okamzitou platnosti ukoncen. Pokud doslo k tomuto Cinu v
prostorach skoly, bude piestupek hodnocen riiznymi stupni vychovnych opatifeni, ktera
zhodnoti MP, vychovny poradce, feditel skoly), v opacném ptipad¢ je na zak. zastupcich, zda
ptipad nahlasi ptislusnym organtim (OSSZ, PCR).



